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Abstract: The article is an extended essay on the subject of the impact of the new
information and communication technologies (ICTs) over important partitions of
everyday life, stressing the influences on youth, considered the “digital generation”
as they integrated ICTs in their lives and are now continuously connected to the
computer-mediated communication as their main or secondary socializing option.
The paper underscores the vulnerabilities of youth behaviour when using the ICTs
and the virtual space that can generate risks to their personal safety or can have a
bad influence on the development of their identities or personalities. The article also
illustrates how the interest for these topics is reflected both in theoretical papers
and in empirical researches in the field of sociology, psychology or social
psychology, and emphasizes the negative effects of ICTs on youth, considering the
mentioned variables. The essay approach is inspired by the work of Ulrich Beck, in
that it will include general references to the effects of the ICTs on the entire society,
but it will underscore the negative ones and their influence over youth, especially
the risks that cannot be isolated as in real life (Beck, 1992, 2), as they originate in
an uncontrollable space, the virtual one. The essay represents the point of view of an
adult that did not experimented a childhood or an adolescence connected to the
digital technologies (Weber and Mitchell, in Buckingham, 2008, 26), and the
opinion of a novice researcher that tried to familiarize first with the previous
theoretical and empirical background on the subject of the vulnerabilities of the
online behaviour of children before starting his own research project on a similar
topic.
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Introducere’ barierele spatiale si temporale’, sunt aso-
ciate cu evolutia §i tranzitarea societatii

Inovatiile si tehnologiile recente, care ~ umane de la prima modernitate, numita in-

au impulsionat comunicarea si au anulat  dustriald, la a doua modernitate, reflexiva,
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respectiv societatea mondiald a riscului,
cum este numitd de Beck (Adam et al.,
2000, 211).

Rolul acestora si efectele asupra socie-
tatii se reflectd in literaturd in doud teorii
principale: pe de o parte, teoria moderni-
tatii simple, care, de la Habermas la Marx
si la sociologia de masa a lui Parsons, sus-
tine un evolutionism utopic, iar pe de alta
parte, teoria modernitatii reflexive a lui
Ulrich Beck, care identificad si insistd pe
dimensiunea negativa a unui astfel de evo-
lutionism, referindu-se la riscurile inerente
dezvoltarii tehnologice, care nu mai pot fi
limitate 1n timp, cu atat mai mult cu cat
afecteaza generatiile viitoare (Beck, 1992, 2).

Incercand sa se inscrie pe linia argu-
mentelor utilizate de Beck in descrierea
celei de-a doua modernitati ca ,,societate a
riscului”, eseul® nu va exclude aspectele
pozitive legate de aparitia si raspandirea
TIC, insd va insista asupra riscurilor la
adresa tinerilor care provin din spatiul
virtual si sunt generate de vulnerabilitati ale
propriului lor comportament in utilizarea
noilor tehnologii digitale si comunicarii
mediate de calculator.

Indiferent de pozitia adoptatd de un
autor 1n raport cu cele doua teorii, raspan-
direa fara precedent a instrumentelor digi-
tale care asigurd conexiunea la spatiul vir-
tual, independent de bariere spatiale sau
temporale, ridica o serie de intrebari la care
prezentul eseu incearcd sa raspunda, si
anume: Care sunt efectele generale ale TIC
asupra societatii? Ce influente exercitd
asupra copiilor §i adolescentilor? Care
sunt vulnerabilitatile comportamentului
acestora in utilizarea TIC si a spatiului
virtual? Cum se reflectda preocuparea
pentru astfel de subiecte in teorie §i in
cercetarea stiintifica?

Copiii si adolescentii sunt o categorie
sociald apreciata in literaturd ca fiind vul-
nerabild, inclusiv raportat la spatiul virtual,
deoarece ideea lor despre intimitate® este
diferitd de cea a adultilor, iar navigarea lor
pe Internet poate lasa urme in diferite

partitii publice’, unde pot fi accesate de
oricine, de cele mai multe ori fiind vorba
despre date personale care i pot expune cel
putin riscului de a fi hartuiti (Palfrey si
Gasser, 2008, 7).

Actualitatea temei si modalitatea de
abordare a eseului asigura acestuia un rol
educativ si de informare, prin evidentierea
modalitatilor de cercetare empirica a efec-
telor TIC asupra tinerilor, prin sublinierea
rezultatelor care indicd nivelul de risc la
care acestia se auto-expun in timpul utili-
zarii lor, precum §i prin inspirarea unor po-
sibile directii de aprofundare, respectiv asi-
gurarea continuitatii in cercetare, pentru cei
interesati de subiect.

Nu in ultimul rand, eseul aduce in prim
plan literatura internationala pe tematica
mentionatd, asigurdnd conexiunea cu cerce-
tari recente in domeniu, in incercarea de a
sublinia importanta subiectului si a consti-
tui un imbold pentru investigatii similare la
nivelul tarii noastre, aflate inca la inceput
de drum, aspect justificat si de patrunderea
mult mai tirzie a computerului si a
Internetului.

Aspecte teoretice privind
impactul general al
tehnologiilor de informare si
comunicare

Inci de la sfarsitul secolului XX, lumea
era perceputd in domeniul stiintelor sociale
ca o ,realitate in continua schimbare, mar-
catd de adanci conflicte, tensiuni si divizari
sociale, dar si de agresiunea [...] tehnolo-
giei moderne” (Giddens, 2001, 10).

Ultimele tehnologii de informare si co-
municare (TIC) au influentat diverse do-
menii ale societatii, determinand schimbari
sau adaptari mai mult sau mai putin de
substanta, diferentiat in functie de nivelul
dependentei si de potentialul de impact pe
termen scurt, mediu sau lung.

Unele domenii s-au conectat, fara drep-
tul de a alege dispozitivele informatice care
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le asigurd nevoia vitalda de comunicare si
transfer de informatii intr-un timp cat mai
scurt, la un nivel care ,,ar fi fost considerat
roman stiintifico-fantastic in urma cu nici
20 de ani” (Yzer si Southwell, 2008, 8).

In primul rand, inovatia tehnici si noile
tehnologii digitale de comunicare au mo-
delat atat spatiul geografic (prin diminuarea
rolului si importantei frontierelor fizice
dintre state in procesul schimbului de date,
informatii, idei ori in planul cooperarii), cat
si pe cel politic, contribuind direct la remo-
delarea notiunilor de ,,securitate” 6 si ,,risc”,
la impulsionarea discursului si dezbaterii
politice, precum s§i a participarii civice
(Georgiu, 2005), prin expansiunea intr-un
nou spatiu de manifestare, cel virtual.

Mackay et al. (2001) au subliniat
importanta si rolul TIC si Internetului
pentru democratie, pe care le-au analizat in
stransd legatura cu liberalizarea si diver-
sificarea media si accesul extins al popula-
tiei la informatie. Au considerat esentiala
legatura intre accesul la informatie,
democratie si implicarea civicad. Accesul
mult mai facil la informatie permite cetate-
nilor sa ofere un feedback imediat discur-
sului politic si campaniilor cu substrat simi-
lar ori ,,sd critice, sa mobilizeze opozitia, sd
ofere alternative” (Murdock si Golding,
1989, 183, citati de Mackay et al., 2001,
106) la deciziile politice dezaprobate, con-
tribuind astfel la o ,,democratie mult mai
participativa si activa” (Mackay et al.,
2001, 106), sustindnd ideea tehno-utopis-
tului Rheingold ca Internetul ,,este varianta
de secol doudzeci si unu pentru agora gre-
ceascd [...], un forum pentru revitalizarea
comunitatii si democratiei” (Mackay et al.,
2001, 107).

Un punct de vedere contrar a exprimat
Lockard (1997, 219), care a apreciat ca atri-
bute precum ,,agora greceasca electronica”
asociate cyberspatiului nu releva decat un
mit al revigorarii implicarii civice a ceta-
tenilor, In conditiile in care, dincolo de
ignoranta istoricd pe care acesta considera
ca o Inglobeaza, nu iau in considerare

faptul ca nu toti cetdtenii au acces la
Internet pentru a contribui la aceasta
democratie informatizata’,

TIC si impulsul oferit globalizarii odata
cu aparitia §i raspandirea Internetului au
determinat o legaturd de interdependenta
intre dezvoltarea sferelor de influenta trans-
nationale sau multinationale, schimbarea
rolului si locului statului-natiune in ierarhia
decizionala interna ori externd si productia
de mass-media (Georgiou, 2005), intrucat
informatia si accesul la aceasta au fost
privite drept elemente cheie in cadrul unei
guverndri democratice care ia in conside-
rare opinia cetdtenilor, indiferent cd se
prezinta sub forma unor aprecieri, sustineri
sau a unui feedback negativ la adresa actiu-
nilor guvernantilor.

Unii autori sustin rolul major al noilor
forme de media lansate §i accesate prin
intermediul instrumentelor digitale conec-
tate la Internet in cadrul campaniilor electo-
rale, pentru cd ar actiona ca un suport
pentru elitele politice care folosesc resursa
online pentru strangerea de fonduri, recru-
tarea de voluntari, atragerea de alegitori,
informarea cu privire la actiunile opozitiei,
cercetarea opiniei publice pe subiecte de
interes s.a. (Howard, 2005, 153).

In esentd, se vorbeste despre integrarea
Internetului in sfera publicd, ca spatiu folo-
sit de cetdteni pentru participarea civica.
Redistribuirea rolurilor si sferelor de putere
in plan politic, urmare a influentelor men-
tionate, nu poate fi separatd de conturarea
unui nou profil de risc, specific perioadei
postmoderne. Este vorba despre riscuri
asociate spatiului virtual care mprumuta
din specificitatea acestuia, adaugind un
mai mare nivel de hazard si incontrolabi-
litate, ceea ce Beck explica prin societate a
riscului, respectiv ,,un univers al eveni-
mentelor pe care nu le Intelegem pe deplin
si care par a fi, in bund masura, in afara
controlului nostru” (Giddens, 2000, 105).

in mare parte, imposibilitatea de a con-
trola anumite riscuri in spatiul virtual pro-
vine din anonimitatea utilizatorilor care
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exploateaza aceastd oportunitate si din difi-
cultatea stabilirii conexiunii Intre fapta —
loc de savarsire — faptuitor.

In spatiul real s-a incercat tinerea sub
control a riscurilor §i amenintarilor prin
diversificarea mijloacelor de monitorizare
si supraveghere a cetatenilor (Mackay et
al., 2001, 17), insd cel virtual se mentine
reglementare, control si monitorizare.

in al doilea rand, unul dintre domeniile
care a beneficiat foarte mult In urma ras-
pandirii TIC si a instrumentelor digitale ce
asigurd conectarea la spatiul virtual a fost
cel economic cu toate componentele sale
(financiar, bancar, fiscal, comercial
s.a.m.d.).

Comertul si publicitatea online au per-
mis ca spatiul cibernetic sd devind in sine o
industrie, asigurand nu numai un suport
suplimentar pentru extinderea ori promo-
varea afacerilor din spatiul real, dar contri-
buind la crearea unor afaceri cu origini in
spatiul virtual. De altfel, termenul de ,.e-
economy” este folosit pentru a denumi in
fapt comertul electronic, un puternic stimu-
lator economic, care a asigurat o legatura
mult mai facila intre producatori, distri-
buitori si cumparitori. insd, in acest tip de
comert, loialitatea clientului a scazut,
pentru ci acesta poate afla rapid sursa cea
mai ieftind de achizitionare (Mackay et al.,
2001, 100), deci consumatorul a dobandit
un mai mare control asupra actului comer-
cial (Punie et al., 2005, 98).

Piata de capital este un exemplu eloc-
vent pentru lupta dintre vechea paradigma,
economia reald, si cea noud, impusa de TIC
si Internet, respectiv cea de ,,e-economy”
(Knights et al., 2002), céreia i se adauga si
cea de ,,e-business”.

Industria mass-media a fost Insufletitd
sub impactul TIC fiind nevoita sa-si adap-
teze atat dinamica tematica, cat si ritmul de
actualizare la un public mult mai tinar,
consumator de media in noile forme asi-
gurate de Internet — site-uri, bloguri — in
fapt fiind vorba de proliferarea media in

noi forme de comunicare interactiva (Agre,
1998, 69).

In al treilea rand, TIC si Internetul au
contribuit atat la crearea unei noi culturi —
cea virtuald sau online (Internet culture) —
cat si la promovarea celei produse si mani-
feste in spatiul real. Internetul a constituit
suportul pentru generarea unor noi forme
de actiuni si interactiuni umane, precum si
pentru reorganizarea modului in care
indivizii interpreteaza si raspund noii lumi
sociale, digitalizate, tehnologizate, infor-
matizate. Internetul este implicat in
transferul cultural, prin generarea unor noi
forme de utilizare a informatiei §i reorga-
nizarea relatiilor sociale la acest nivel
(Slevin, 2000, 55).

Nu in ultimul rand, sub influenta TIC a
avut loc o redefinire a notiunilor de ,,spa-
tin” si ,timp”, in fapt o contopire intr-un
concept mult mai complex, cel de ,,spatiu-
timp”, intrucat TIC au anulat distantele
intre oameni, permitand printr-o simpla uti-
lizare a tastaturii telefonului sau a calcula-
torului satisfacerea imediatd a nevoii de
informare si de cunoastere, conditii in care
,lumea tinde sa devina tot mai mica si mai
unitard” (Vlasceanu, 2011, 125), iar
»constiinta noastra spatio-temporala [...]
mult mai expansiva si mult mai globala”
(Rifkin, 2006, 153).

Alipirea ,spatiu-timp” nu a fost
intamplatoare. Viteza imprimatd comuni-
catiilor de catre Internet, telefonul mobil si
fax au alimentat perceptia ca timpul si
spatiul s-au comprimat si joaca in prezent
un rol comun esential in planificarea, esti-
marea §i executarea activitatilor umane
(Bauman si May, 2011, 109). Aceastd
interdependenta se reflecta in tendinta de a
defini unul dintre concepte prin raportare la
celdlalt, de exemplu masurarea distantei
prin timpul necesar pentru parcurgerea
acesteia.

Viteza comunicarii nu mai este limitata
de spatiul geografic pentru cd nu mai
implicad o activitate fizicdA umana pentru
»iransportarea” informatiei de la emitent la
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destinatar, iar transferul acesteia se reali-
zeaza uneori instantaneu prin intermediul
Internetului. Aceastd posibilitate a adaugat
un plus de confort vietii cotidiene, dar a
impus, totodatd, un ritm din ce in ce mai
alert al activitatilor personale sau profe-
sionale, sustindnd afirmatia sociologului
Adam (citatd de Bauman si May, 2008,
162): ,,cand timpul devine o marfa, viteza
devine o valoare economica”.

Circulatia mult mai rapida a informatiei
prin intermediul TIC si al Internetului a
influentat toate domeniile vietii sociale, iar
amprenta asupra stilului de viatd la nivel
individual sau colectiv, de grup social
(Mackay et al., 2001, 69) este indisolubil
legatd de conturarea unei noi identitati
sociale®, adaptate erei digitale.

Este dificil de identificat un domeniu
care sa nu fi fost influentat de TIC si care
sa nu fi fost ,fortat” la adaptari si transfor-
mari care sd permitd exploatarea acestora la
intreaga capacitate, intr-un sens construc-
tiv, evolutiv.

Transformarile si influentele generale
ale TIC si Internetului asupra societatii se
reflectd la nivel individual in modalitatea
de Inglobare a acestora In viata de zi cu zi a
fiecarui individ, astfel incat, de la caz la
caz, pot interveni particularitati care sa
contrazicd sau sa propund o noud inter-
pretare a celor analizate mai sus.

Faptul ca s-au ndscut intr-o societate
informationald, care le-a asigurat de timpu-
riu accesul la tehnologia digitala (telefoane
mobile de ultimd generatie, laptopuri, ta-
blete) ce 1i conecteaza rapid la Internet si la
comunicarea intermediata de calculator, nu
le asigura copiilor si tinerilor protectia per-
manentd de riscurile asociate spatiului vir-
tual. Acest fapt, coroborat cu vulnerabili-
tatile propriului comportament in utilizarea
tehnologiilor digitale si conectarea unei
parti semnificative a vietii private la Inter-
net, poate crea conjuncturi in care securi-
tatea personald a acestora sa fie amenintata
prin intermediul spatiului virtual.

Téandra generatie si spatiul
virtual: vulnerabilitati si
riscuri. Tendinte in cercetare

Tinerii si lumea lor sunt doud teme care
au fost studiate din diverse perspective —
sociologica, psihologica, socio-psihologica,
pedagogica — in stransa corelatie cu mediul
familial §i scolar, iar odatd cu aparitia,
extinderea si integrarea fara echivoc a
tehnologiilor de informare si comunicare n
stilul lor de viata, analizarea rolului pe care
l-au dobandit acestea in formarea, edu-
carea, pregatirea socio-profesionald, comu-
nicarea si socializarea celor tineri si, nu in
ultimul rand, a influentelor asupra compor-
tamentului, a devenit o provocare pentru
cercetatori.

La nivel international, subiectele pri-
vind relatia tinerei generatii cu noile tehno-
logii de informare si comunicare au facut
obiectul a numeroase cercetari, modalitatile
de abordare, aspectele concrete investigate
si metodele folosite variind de la o disci-
plind la alta. $i n tara noastrd astfel de cer-
cetdri devin din ce in ce mai vizibile,
indeosebi sub imboldul unor proiecte de
amploare, finantate la nivelul Uniunii
Europene9.

Studii relativ recente au demonstrat ca
riscurile cu care tinerii se confruntd in spa-
tiul virtual au ca sursda nu doar actiuni ale
altor persoane, ci si vulnerabilitati ale pro-
priului comportament. Acestea sunt adesea
asociate neglijentei ori indiferentei mani-
festate in aplicarea unor masuri stricte de
protejare a datelor personale postate pe di-
verse site-uri sau retele de socializare, fiind
publice, accesibile tuturor si expuse exploa-
tarii in scopuri potential daunatoare pro-
priei imagini sau sigurante.

Heim et al. (2007, 426) au analizat mai
multe studii pe tema impactului diverselor
tipuri de media asupra vietii copiilor (inclu-
zand noile tipuri de media, denumite new
media, precum blogurile sau retelele de
socializare pe Internet). Au constatat ca
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rezultatele studiilor analizate in vederea
realizarii propriei cercetari au fost contra-
dictorii. Unele cercetari au evidentiat efec-
tele negative ale expunerii la noile tehno-
logii digitale, respectiv diminuarea interac-
tiunii sociale si izolarea (Wartella et al.,
2000; Griffiths, 1997; Schott si Selwyn,
2000; citati de Heim et al., 2007, 426-427).
Altele au stabilit cd noile forme de media,
accesate prin intermediul calculatorului si
al conexiunii Internet, reprezintd pentru
copii 0 noud oportunitate pentru a se juca, a
comunica, a obtine asistentd sociald si a
invita, contribuind la bunéstarea lor psiho-
sociald (Haan $i Huysmans, 2004, citati de
Heim et al., 2007, 427). De asemenea, au
existat studii (McNeal, 1998, citat de Heim
et al.,, 2007, 426) care au evidentiat supe-
rioritatea influentei tehnologiilor media
(,,media technologies”) asupra socializarii
copiilor in raport cu parintii si scoala.

In propria cercetare, Heim et al. (2007,
426) au analizat parametrii utilizarii de
catre pre-adolescenti a noilor forme de me-
dia prin raportare la trei factori psihoso-
ciali: competenta sociald, monitorizarea pa-
rentald si perceptia de sine. Studiul a
constat in aplicarea de chestionare pe un
numadr de 825 de elevi norvegieni cu varsta
cuprinsa intre 10 si 12 ani. Conform rezul-
tatelor, parintii au un rol semnificativ in
conturarea comportamentului copilului in
relatia cu tehnologia si spatiul virtual, prin
implicarea activa in activitatile de zi cu zi
ale acestuia, determinand utilizarea de catre
copil a tehnologiei 1ndeosebi in scopuri
creative si educationale (mai sigure), si mai
putin pentru divertisment (mai pericu-
loase).

Un alt studiu, realizat de Fogel si
Nehmad (2009, 160) prin aplicarea de
chestionare pe un numar de 205 de elevi de
colegiu din Statele Unite ale Americii, a
vizat stabilirea parametrilor comportamen-
tului acestora in retelele de socializare pe
Internet, prin prisma a trei elemente princi-
pale: asumarea riscurilor, nivelul increderii

intr-o astfel de retea si preocuparile pe
linia securizarii datelor personale. Rezul-
tatele obtinute au relevat diferente semni-
ficative intre diverse categorii de utilizatori
ai Internetului, cei cu profile in retelele de
socializare (Facebook si MySpace in spetd)
situdndu-se la un nivel mai ridicat de risc in
raport cu non-utilizatorii'’.

Totodata, aplicat si analizat in maniera
comparativa in functie de gen, studiul in
cauza a evidentiat un nivel mai ridicat de
protectie a datelor personale in spatiul vir-
tual din partea persoanelor de sex feminin,
spre deosebire de cele de sex masculin,
acestea din urma fiind mult mai deschise
spre asumarea de riscuri prin dezvaluirea
de informatii sensibile (de exemplu, nu-
marul de telefon sau adresa).

In pofida acestor concluzii, alte studii
au demonstrat un nivel ridicat de vulnera-
bilitate In mediul virtual al fetelor compa-
rativ cu baietii. Astfel, o cercetare realizata
de Pierce (2009, 1367) a avut ca obiectiv
examinarea nivelului utilizarii de catre ado-
lescenti a tehnologiilor interactive de socia-
lizare (precum retele online de socializare,
mesagerie pe telefonul mobil, mesagerie
instant) coroborat cu rolul anxietatii sociale
(,,social anxiety”) in comunicarea cu cei-
lalti, in ambele forme: intermediatd de
tehnologie sau fatd in fata. Cercetarea a
inclus aplicarea de chestionare pe un numar
de 280 de liceeni dintr-un oras situat in
vestul Statelor Unite ale Americii, iar re-
zultatele au evidentiat ca nivelul de anxie-
tate sociald este mai ridicat in cazul ado-
lescentelor, pentru care comunicarea inter-
mediata de tehnologie (telefon mobil sau
computer) asigura un grad mai mare de
confort decat cea fata in fata.

Prin urmare este vorba tot despre o
vulnerabilitate imanentd propriului com-
portament al adolescentilor, respectiv utili-
zarea tehnologiei ca zid de protectie si refu-
gierea in spatiul virtual, unde anonimitatea
elimind disconfortul in socializarea cu
persoane cunoscute sau necunoscute.
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in diverse alte studii s-a demonstrat ca
dezvéluirea online si neprotejarea datelor
personale sunt doua dintre motivele care
contribuie la cresterea nivelului de risc in
acest nou spatiu de comunicare, intrucat
copiii i adolescentii se expun astfel la acti-
uni de abordare, ademenire, racolare prin
intermediul retelelor de socializare de catre
adulti care vizeaza exploatarea sexuald a
acestora in diverse forme ori pot deveni
victimele unor alte tipuri de agresiuni de
tipul furtului de identitate, santajului ori
hartuirii (Gross si Acquisti, 2005; Whelan,
2005; citati de De Souza si Dick, 2009,
255).

In completarea acestor studii, de Souza
si Dick (2009) au incercat sa identifice
motivele pentru care liceenii din Sydney,
utilizatori ai retelei MySpace, dezviluie
informatii personale pe aceastd platforma
de comunicare, prin aplicarea de chestio-
nare $i organizarea a doud focus-grupuri
(unul cu participanti adulti si unul cu par-
ticipanti copii).

Rezultatele au confirmat ca o parte
semnificativa din riscurile online la adresa
tinerilor pot fi conexate la vulnerabilitati pe
linia protejarii datelor personale, avand trei
cauze principale: presiunea grupului de
prieteni (in sensul unui comportament de
grup caracterizat de uniformitate; posteaza
multe informatii pentru ca si ceilalti fac
acelasi lucru), designul interfetei retelei
(pentru ca nu acorda atentie sau nu inteleg
ce campuri sunt obligatorii de completat
atunci cand 1si creeaza cont intr-o retea de
socializare) si ,,semnalizarea” (,signal-
ling”), respectiv detasarea de grup si atra-
gerea atentiei asupra propriei persoane (De
Souza si Dick, 2009, 259).

Concluziile studiului releva totodata
conexiunea intre dezvaluirea online a date-
lor personale si modul de percepere de
catre tineri a notiunilor de ,securitate”,
Hintimitate” si ,informatii personale”.
Pornind de la aceleasi ipoteze, Stutzman et
al. (2011, 590) au studiat legatura dintre
comportamentul cu privire la dezvéluirea

informatiilor personale si atitudinea fata de
securizarea unor astfel de date, folosind
metoda chestionarului pe un numar de 122
de utilizatori ai retelei Facebook. Cerce-
tarea a evidentiat cd, desi ambele variabile
studiate au la baza optiuni si decizii perso-
nale ale utilizatorilor, un rol important in
educarea si influentarea comportamentului
si atitudinii revine administratorilor retelei
de socializare si se reflectd in politica de
securitate a acesteia.

Eficienta unei politici de securitate este
vizibild de la primii pasi parcursi pentru
inregistrarea ca utilizator nou si pentru
crearea unui cont intr-o retea de socializare
pe Internet. Interfata acesteia, cu un numar
semnificativ de campuri propuse spre
completare, insa nu obligatorii, poate fi
ingelatoare, indeosebi pentru copii, Intrucat,
pentru a functiona conform scopului pentru
care a fost proiectatd — comunicare, socia-
lizare, schimb de informatii — profilul ge-
neral al retelei de socializare poate sugera
completarea cat mai multor informatii
personale (Joinson et al., 2008, 2158).

In acest caz, atragerea copiilor si ado-
lescentilor In capcana dezviluirii de date
personale in retelele de socializare poate fi
asociatd nu doar cu vulnerabilitati ale pro-
priului comportament (influentate, la ran-
dul lor de particularitatile dezvoltarii lor
psiho-emotionale), dar si cu vulnerabili-
tatile sistemului, deoarece scopul principal
al unei retele de socializare este extinderea,
prin atragerea continud de noi utilizatori, o
caracteristica esentiald fiind continutul la
care chiar acestia contribuie (Stutzman et
al., 2011, 596). Provocarea principald
pentru administratorii unei astfel de retele
este echilibrul intre, pe de o parte, aplicarea
unor politici restrictive din punct de vedere
al securitatii §i securizarii datelor perso-
nale, iar pe de alta parte, stimularea comu-
nicdrii §i circulatiei libere a continutului cu
minime pericole pentru siguranta mem-
brilor (Hawkey si Inkpen, 2006; Nov si
Wattal, 2009; citati de Stutzman et al.,
2011, 590).
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Un punct de vedere diferit au exprimat
Yzer si Southwell (2008, 15) care au apre-
ciat cd simpla expunere la noile tehnologii
nu ar trebui sd modifice la nivel individual
tendinta naturald a unei persoane de a-si
fundamenta deciziile si actiunile pe pro-
priile atitudini si credinte, pe modalitatea
proprie de raportare la normele sociale si
pe sentimentul eficientei de sine. Prin
urmare, optiunea de protejare sau nu a
datelor personale in spatiul virtual ar trebui
justificatd Intr-o mai mare proportie prin
decizia personald §i mai putin prin invo-
carea punctelor slabe ale tehnologiei.

In comunicarea intermediati de calcu-
lator sau de un alt dispozitiv digital, uneori
limbajul trece in plan secund, iar imaginea
joaca un rol semnificativ.

La varste fragede, modul in care copiii
percep si dezvoltd comunicarea este esen-
tial, evolutia lor in aceastd etapa a vietii
implicand activitati prin care se fundamen-
teaza caracteristici legate inclusiv de parti-
cularitatile comunicarii, care vor influenta
ulterior §i capacitatea de socializare si de
integrare a copilului in societate, limbajul
fiind ,,cel mai important sistem de semnale
din societatea umana [...] intelegerea limba-
jului este esentiala pentru intelegerea vietii
cotidiene” (Berger si Luckmann, 2008, 57).

In cadrul comunicarii intermediate de
calculator (computer mediated commu-
nication), limbajul isi pierde uneori rolul
central, atunci cand nu existd posibilitatea
de a identifica din anumite inflexiuni sau
expresii vocale (corelate cu sistemul de
gesticulatie) intentiile reale ale interlo-
cutorului virtual.

Practic, in cercetare s-a demonstrat ca
imaginea este un element semnificativ
pentru integrarea sau acceptarea intr-o co-
munitate online, fiind totodatd o compo-
nenta de baza a unui profil creat intr-o retea
de socializare care poate determina, In
aceeasi masura, cresterea nivelului riscului
de a fi contactat de persoane necunoscute.

Imaginea'’, ca element ce intregeste
vulnerabilitatea tinerilor pe Internet, a facut

obiectul unei cercetdri realizate de Strano
(2008), ce a constat in aplicarea online a
unor chestionare cu 1intrebari deschise
(,,open-ended”) la care au raspuns 427 de
utilizatori ai retelei Facebook cu varsta
peste 22 de ani.

Rezultatele studiului au evidentiat ca
persoanele de sex feminin au tendinta de a
schimba mult mai des imaginile de pre-
zentare (aspect confirmat §i completat de
Raacke si Bonds-Raacke, 2008), de a
accentua in pozele de profil ,,idealul de fru-
musete feminina” (Strano, 2008), precum si
de a expune relatiile de prietenie in ima-
ginile postate intr-o retea de socializare, pe
fondul nevoii mult mai accentuate de apar-
tenentd la o identitate colectiva.

In afara unei fotografii reale, utilizatorii
retelelor de socializare §i comunicare pe
Internet pot asocia profilului propriu o ima-
gine virtuala (avatar'?), semnificatia, poten-
tialele vulnerabilitati rezultate dintr-o astfel
de optiune si rolul in influentarea interac-
tiunii cu alte persoane in mediul virtual
fiind studiate de Yee et al. (2009). Autorii
au folosit conceptul de ,efect Proteus”
(2009, 285) pentru a explica actiunea indi-
vizilor de a intui comportamentele si atitu-
dinile pe care partenerii sociali le asteapta
de la ei si de a schimba infatisarea avata-
rului postat de acestia Intr-un anumit profil,
asociind acestui efect metoda ,,jocului de
rol” care, in opinia lor, este utild in diver-
sificarea comportamentelor prin asumarea
si interpretarea unor roluri variate.

Rezultatele studiului evidentiazd posi-
bilitatea manipuldrii propriei imagini n
spatiul virtual si a modului de percepere
din partea celorlalti, prin alegerea unui
Havatar” care sugereaza trasaturi pozitive.
In concluzie, modalitatea de gestionare a
imaginii virtuale poate constitui sursa unei
vulnerabilitati, in ipoteza in care imaginea
virtuala este diferitd de cea reala, iar
construirea unei identitati virtuale repre-
zintd o preocupare dominanta ce ar putea fi
asociatd cu dependenta, izolarea sociala sau
alte probleme de naturd emotionala.
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Concluzii

Avand 1n vedere cercetarile analizate,
nivelul riscurilor la care copiii si ado-
lescentii sunt expusi in spatiul virtual este
influentat intr-o proportie semnificativa de
vulnerabilitatile propriului lor comporta-
ment, deoarece percep Internetul ca pe un
spatiu propriu, care le apartine In mai mare
masurd decat adultilor si in care, scapati
deseori de supravegherea acestora din
urma, pot exercita ,,principala sarcind psi-
ho-sociald a adolescentei — aceea de a
construi, a experimenta si a prezenta intr-un
context social, un proiect reflexiv al si-
nelui” (Giddens, 1991, citat de Livingstone,
2008, 396), iar pentru unii dintre ei, de a
incédlca normele de comunicare si a adopta
comportamente riscante (Wolak et al. 2006,
citat de Livingstone, 2008, 397).

Vulnerabilitatile comportamentului si
neglijarea regulilor de securitate fatd de
protectia datelor personale pe Internet
constituie potentiale cauze ale unor riscuri
si amenintari la adresa sigurantei proprii a
tanarului, indiferent dacd astfel de erori
survin pe fondul nestiintei sau teribilis-
mului. De exemplu, fenomenul de ,,online
grooming” (ademenirea copiilor si ado-
lescentilor de catre adulti prin intermediul
Internetului in scopul exploatirii sexuale
ulterioare in variate forme'®) are ca prima
etapa identificarea victimelor in spatiul
virtual si abordarea, iar cei mai expusi sunt
tinerii ale cdror vulnerabilitati au lasat urme
ce pot fi valorificate de catre adultii care
comit astfel de fapte.

Astfel, uneori simple erori, intentionate
sau din nestiinta, cu privire la dezvaluirea
online a datelor personale si neprotejarea
corespunzatoare a acestora prin neaplicarea
masurilor de sigurantd asigurate Intr-un

Note

1. Multumiri (Acknowledgements): Aceasta
lucrare a fost finantata de Fondul Social
European, prin Programul Operational Sectorial

astfel de spatiu, pot conduce la urmari
grave pentru dezvoltarea psiho-emotionala
ulterioara a victimelor. Hazardul si imposi-
bilitatea controldrii unor riscuri provenind
din spatiul virtual §i care igi pot avea ori-
ginea 1n simple neglijente personale sustin
ideea lui Beck de ,,societate a riscului”.

Importanta cercetarilor pe astfel de
teme rezidd in rezultatele obtinute, care
releva o legatura de cauzalitate intre vulne-
si riscuri, acestea putand constitui un punct
de plecare sau de inspiratie pentru politici
publice, programe educationale, proiecte de
informare pe tema cresterii nivelului
constientizarii de citre tineri si adulti a
necesitatii insusirii §i aplicarii unor reguli
stricte de auto-protectie in spatiul virtual,
ca mediu dinspre care pot primi la fel de
multe amenintari (in forme variate si,
uneori, incontrolabile), ca si in viata reala.

Ca mica parte din revista literaturii par-
curse pentru propriul proiect de cercetare,
cele analizate 1n prezentul eseu au con-
tribuit la identificarea acelei nise in do-
meniul investigat care sd permitd propriei
incursiuni stiintifice sa-si justifice nece-
sitatea si, in final, speram Insemnatatea.

Eseul a fost scris de pe pozitia unui
adult care nu a experimentat personal o
copilarie sau o adolescentd conectata la
tehnologiile digitale (Weber si Mitchell, in
Buckingham, 2008, 26), respectiv a unui
cercetator incepdtor care a Incercat sa se
familiarizeze mai Inti cu aspecte teoretice
si practice ale subiectului studiat, respectiv
cu vulnerabilitatile comportamentului mi-
norilor in spatiul virtual, pentru a putea
pune bazele propriului proiect de cercetare,
pe o tema similara, aflat in curs de derulare
si care va fi finalizat in 2012.

Dezvoltarea Resurselor Umane 2007 — 2013
[grant POSDRU/88/1.5/S/47646].

2. Ne referim aici la computere si la Internet, ca
retea mondiald de conectare a acestora. Spre
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deosebire de televiziune, Internetul asigurd o
comunicare interactivd, in care succesiunea
rapida a rolurilor de receptor si emitent al infor-
matiilor in una §i aceeasi persoana permite ofe-
rirea §i obtinerea unei reactii rapide din partea
grupului, societétii, la actiuni, idei sau proiecte
proprii.

3. Este vorba de un eseu extins, termen preluat
de la Anthony Giddens (2000).

4. Cuvantul are un sens mult mai puternic in
limba engleza: ,,privacy”.

5. De exemplu, in urma unor actiuni de tipul:
utilizarea retelelor de socializare, inregistrarea
cu datele reale pe diverse site-uri in scopul
obtinerii unor premii ori pentru asocierea la o
comunitate virtuald etc.

6. Care a capatat puternice valente ,,supra-na-
tionale” si ,,multinationale” prin aparitia unor
riscuri §i amenintari globale, greu de izolat in
spatiul fizic in conditiile globalizarii si liberei
circulatii a persoanelor, marfurilor sau capita-
lurilor. Cu atat mai dificild este izolarea ris-
curilor in spatiul virtual, un mediu care in sine
este greu de controlat.

7. In construirea celei de-a doua parti a eseului,
am tinut cont de diviziunea ,,digitalo-econo-
mica”, respectiv de accesul neuniform la tehno-
logie (Weber si Mitchell in Buckingham, 2008,
25), pe care TIC au adaugat-o celei socio-eco-
nomice (sdraci-bogati), micro-analiza cerce-
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